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Das Projekt EAsyAnon
Das Forschungsprojekt EAsyAnon 
entwickelt ein Soft waresystem 
zur eff ektiven Anonymisierung von
personenbezogenen Daten.

Hintergrund
Technologische Fortschritt e und gesellschaft liche 
Implikationen von Open Data (OD) 

   OD zentrales Element gesellschaft licher Transformation [1]: 
Technologische Möglichkeiten zur Erfassung/Analyse großer 
Datenmengen sind exponentiell gestiegen [1]

Herausforderungen im Datenschutz und der Nutzung 
anonymisierter personenbezogener Daten (pbD) als Open Data

   Balanceakt zwischen Datenschutzanforderungen 
und dem maximalen Nutzen aus Daten [3] 

Regulatorische Rahmenbedingungen 
und europäische Initiativen 

   DSGVO hat die Datenharmonisierung und -übertragbarkeit 
innerhalb Europas verbessert, Herausforderungen 
bei OD-Prozessen bestehen weiterhin [4]

   Große Heterogenität von erhobenen 
pbD und Formen der Datenerhebung 
(meist schrift lich, wenig elektronisch)

   Viele unterschiedliche Datenformate, 
vor allem im Gesundheitssystem

   Datenstruktur sehr heterogen; teilweise 
sehr strukturierte Daten aufgrund von 
gesetzlichen Vorgaben oder elektroni-
scher Erfassung 

   Rohdaten oft  unstrukturiert / hand-
schrift lich, vorwiegend im Gesundheits-
bereich 

   Verwendungszwecke sind Forschungs-
gründe, interne Statistiken, zur Doku-
mentation, zum Support, zur Weiter-
entwicklung von Dienstleistungen, zur 
allgemeinen Abrechnung sowie auf-
grund extern geforderter Bereitstellung

    Potenziell weitere Verwendungszwecke 
waren Weitergabe an Kunden, Register, 
Archive für Ausbildungszwecke, Quali-
tätssicherung, Werbemaßnahmen

   Heterogenes Verständnis zu OD; teil-
weise off ene und kostenlose Zugänge, 
teilweise Zugangsbeschränkungen 

   Homogenes Begriff sverständnis bei 
pbD. Hohe Sensibilität vorhanden, ge-
rade bei Gesundheitsdate. 

   Stichprobe kaum Erfahrungen mit 
OD, außer im Forschungskontext, hier 
wurden anonymisierte pbD als OD ver-
öff entlicht 

   Wenn pbD veröff entlicht, dann meist in 
aggregierter Form

   Kaum Erfahrungen zur Anonymisie-
rung, wenig durch Soft ware, oft  manuell 
anonymisiert, wenige interne Anonymi-
sierungskonzepte vorhanden 

   Hohes Interesse und Nachfrage an OD; 
hohe Bereitschaft  zur Datenbereitstel-
lung

   Eingebunden bei Anonymisierung: 
interne Fachkräft e (Datenschutz, Recht), 
externe Dienstleister

   Gründe für Nichtnutzung: keine Not-
wendigkeit, fehlende Eignung der 
Daten, drohende Konkurrenzsituatio-
nen, rechtliche Vereinbarungen

Barrieren zur Nutzung

   Wirtschaft liche Hürde (Kosten, Haft ung, 
drohende Wett bewerbskonkurrenz, feh-
lender Innovationsschutz)

   Persönliche Hürden (fehlendes Interes-
se/Vertrauen an Technik, mangelndes 
Engagement)

   Datenaspekte (Sensibilität, Datenstruk-
tur, kein Überblick zu eigenen Daten) 

   Technische Aspekte (fehlende Infra-
struktur/IT-Fachkräft e)

   Rechtliche Hindernisse (unklare/feh-
lende Rechtsgrundlagen zur Veröff ent-
lichung/Zustimmungsverfahren, Föde-
ralismus) 

   Ethische Hindernisse (Unumkehrbar-
keit, mangelnde Kontrollfähigkeit, feh-
lender ethischer Bezugsrahmen, fehlen-
de Transparenz zur Nutzung) 

   Staat und Behörden (schlechte Stand-
ortbedingungen, viel Bürokratie)

Förderfaktoren

   Wirtschaft liche Förderfaktoren (fi nan-
zielle Anreize, Unterstützung bei Ver-
öff entlichung, vorhandene Ressourcen, 
kommerzielle Sicherheit, Kosteneinspa-
rung)

   Klare rechtliche Regeln (Haft ung, 
Durchführung der Anonymisierung, 
Datenzugang)

   Datenaspekte (Daten-Standards, hohe 
Datenqualität, Zugänglichkeit zu OD, 
Einsatz von Datentreuhändern, Trans-
parenz in Verarbeitung/Outcome, etab-
lierte Platt formen/Datenbanken)

   Technische Aspekte (existierende Infra-
struktur, Soft ware mit hoher Usability)

   Personelle Förderfaktoren (Interesse, 
Erfahrungen, Bereitschaft  zur Nutzung)

   Staatliche Unterstützungsleistungen 
(standardisierte Dokumente, Leitlinien, 
Best-Practice-Beispiele, fi nanzieller Un-
terstützung, Rechtschutz für Haft ung)

   Personelle Unterstützung (durch Fach-
kräft en/Personalstellen/Abteilungen, 
externe Dienstleistende)

   technische Unterstützung (interopera-
ble Soft ware, im Idealfall Open-Source-
Soft ware)

Ethische Implikationen

   Daten als gesellschaft liches Macht-
instrument (Teilhabe durch OD)

   Gesellschaft licher Konsens & Kosten-
fragen (fi nanzielle Belastungen 
durch Lizenzgebühren) 

   Zweckorientierung & Gemeinwohl 
(gesellschaft licher Mehrwert, kein 
rein kommerzieller)

   Herausforderungen & Akzeptanz 
(Vertrauen/Transparenz vs. Stigma-
tisierung/Missbrauch)

   Regulierung & Zugangskontrolle (ethischer Kodex, klare Zugriff s- 
und Nutzungsbeschränkungen)

Rechtliche Implikationen

   Datenschutz und rechtliche Rahmenbedingungen (zentrales Hemmnis, gesetzliche 
Konfl ikte bezüglich Datenlöschungsanspruch und Datenbereitstellungspfl icht)

   Regulatorische Anforderungen für KI-gestützte Anonymisierung (Berücksichtigung 
potenzieller Re-Identifi zierungsrisiken, Klärung der Haft ungsfragen im Kontext 
von Anonymisierungsverfahren)

   Einwilligung und Transparenz (Einverständnis für Weiterverwendung als OD, 
Transparenz über OD-Zwecke, Wahrung der Selbstbestimmung und Eigenverant-
wortung)

   Datenverwaltung und Eigentumsfragen (Datentreuhänder gewünscht, Klärung der 
Eigentumsverhältnisse von Rohdaten, Begrenzung der OD-Gültigkeitsdauer)

   Technische Kontrolle und Regulierung (regelmäßige technische Kontrollen zur An-
onymisierung, staatliche Regulierung/Zertifi zierung durch Institutionen/Bundes-
amt für Sicherheit in der Informationstechnik (BSI), Unternehmen oder staatliche 
Stellen als potenzielle Prüfb ehörden)

ARTEN UND FORMEN VON 
PERSONEN BEZOGENEN DATEN

ERFAHRUNGEN ZU OPEN DATA 
UND ZUR ANONYMISIERUNG 

BARRIEREN UND FÖRDERFAKTOREN UNTERSTÜTZUNGSLEISTUNGEN ETHISCHE UND RECHTLICHE IMPLIKATIONEN

Methodik
   Ethikvotum 

   Explorativ sequenzielles Mixed 
Methods Design

   Expert:inneninterviews 

   Snowball-Sampling; 19 Interviews 
(Zeitraum Oktober 2023 – Januar 2024)

    Analyse: Strukturierende Inhaltsanalyse 
[5] mit MAXQDA

DAS OUTCOME
Die Dissemination von Anonymisierungskonzepten und einer brei-
ten Verwendung und Nutzung von Open Data hat bislang kaum 
statt gefunden. Oftmals stellen personelle Hürden, technische 
Barrieren und institutionelle Hindernisse eine große Herausfor-
derung dar, welche den Erfahrungshorizont zu Anonymisierungen 
und Open Data aktuell begrenzt. Neben klaren rechtlichen und 
ethischen Handlungsrahmen wie unter anderem im Gesundheits-
datennutzungsgesetz (GDNG) formuliert, braucht es gezielte 
Unterstützungen, um eine breitere Nutzung von anonymisierten, 
pbD sind als OD zu ermöglichen.

Quellen    [1] Deutscher Ethikrat (2017): Big Data und Gesundheit – Datensouveränität als informationelle Freiheitsgestaltung. Stellungnahme. Berlin. Online verfügbar unter https://www.ethikrat.org/� leadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf   [2] Viberg et al. (2022): What ethical approaches are used by scientists when sharing health data? An interview study. In: BMC medical ethics 23 (1), S. 41. DOI: 10.1186/s12910-
022-00779-8. [3] Househ, Mowafa; Grainger, Rebecca; Petersen, Carolyn; Bamidis, Panagiotis; Merolli, Mark (2018): Balancing Between Privacy and Patient Needs for Health Information in the Age of Participatory Health and Social Media: A Scoping Review. In: Yearbook of medical informatics 27 (1), S. 29–36. DOI: 10.1055/s-0038-1641197.   [4] Feeney, Oliver; Werner-Felmayer, Gabriele; Siipi, Helena; Frischhut, Markus; Zullo, Silvia; Barteczko, Ursela et al. (2020): European 
Electronic Personal Health Records initiatives and vulnerable migrants: A need for greater ethical, legal and social safeguards. In: Developing world bioethics 20 (1), S. 27–37. DOI: 10.1111/dewb.12240. [5] Kuckartz, Udo (2018): Qualitative Inhaltsanalyse. Methoden, Praxis, Computerunterstützung. 4., überarbeitete Au� age. Weinheim: Beltz Verlagsgruppe (Grundlagentexte Methoden). Online verfügbar unter http://nbn-resolving.org/urn:nbn:de:bsz:31-ep� icht-1138552. 
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„Ja wir erheben halt Daten zur Demogra� e, das 
ist Alter, das ist Geschlecht, das kann ganz viel 
sein […] aus den Bewegungsdaten das sind also 
auch personenbezogene Daten, weil sie halt die 
Bewegung der Person abbilden“ (Transkription 
IP19, Pos. 32)

„In dem Bereich nervt der Föderalismus, 
weil jedes Bundesland hat seinen eigenen 
Datenschutz beau� ragten, hat sein eigenes 
Datenschutzgesetz, jetzt im Gesundheitswesen 
haben wir noch die Landeskrankenhausge-
setze“ (Transkription IP24, Pos. 77)

„Weil, ich denk immer, wenn man möchte, dass 
Medizin vorangetragen wird, muss man auch 
seinen Teil dazu beitragen, und wenn man nichts 
Besseres zu tun hat, als den ganzen Tag damit 
zu beschä� igt zu sein, dass man möglichst auf 
keinen Fall möchte, dass seine Daten nicht ent-
schlüsselt werden kann, dann ist man falsch, 
weil das jedes auch anonymisierte Daten kann 
man auch mit den richtigen Tools entschlüsseln“  
(Transkription IP24, Pos. 81)

PER SONENBEZOGENE 
DATEN

ANONYME DATEN

Lokale Aus- und 
Bewertung 
des Datensatzes

Automatische 
Prüfung der 
Anonymität

Übermittlung des 
potenziell anonymen 
Datensatzes

RECOMMENDER SYSTEM
Basierend auf der Meta-Beschreibung des Datensatzes
 wird ein geeignetes Anonymisierungskonzept empfohlen 
um einerseits einen robust anonymen Datensatz zu erhalten 
und andererseits den Informationsverlust zu minimieren

CROWD -SOURCED PEER- RE VIEW
Experten bewerten im Blind-Peer-Review Verfahren 
vor der allgemeinen Verö� entlichung des Datensatzes 
die Anonymität und den Informationsgehalt.

Übermittlung der
Metabeschreibung

Empfehlung zur Anonymisierung

Bestätigung / Ablehnung der Anonymisierung

Experten-Meinungen � ießen in kün� ige Empfehlungen ein

ANONYMISIE RUNG

M E TA I N -
FOR M ATION 
E X TR AC TOR

AUTO -
AU DIT

PUBLIK ATION

Fragestellung
In der Stichprobe wurden Gesundheits-
einrichtungen, Forschungseinrichtungen, 
Behörden und kleine und mitt lere Unter-
nehmen (KMU) befragt zu … 

   Arten und Formen von erhobenen pbD

   Erfahrungen zur Anonymisierung von 
pbD und deren anonymisierter Veröf-
fentlichung als OD

   Barrieren und Förderfaktoren bezüglich 
Anonymisierung

   Unterstützungsleistungen

   Spezifi schen rechtlichen und ethischen 
Herausforderungen

SYSTEMATISCHE 
LITERATUR-
RECHERCHE   
Scoping Review zu Barrieren 
und Förderfaktoren in der 
Bereitstellung von pbD

MIXED 
METHODS 
DESIGN

„ LESSONS 
LEARNED“

Handlungs-
empfehlungen

QUANTITATIV
Online-Fragebogen

QUALITATIV 
Expert:innen-Interviews

   N = Use Cases
   Struktur & Form pbD
   Bisherige Hindernisse

   Mögliche Anreize
   Nötige Unterstützungs-
leistungen

    N = deutschlandweite Erhebung
    Hindernisse & Benefits
    ELSI (ethical, legal and social implications)

E M PI R I SC H E G RU N D L AG E N -
U N T E R S UC H U NG


