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DISSEMINATION VON OPEN DATA

ERFAHRUNGEN ZUR ANONYMISIERUNG UND WEITERVERWENDUNG VON PERSONENBEZOGENEN
DATEN - QUALITATIVE ERGEBNISSE EINER EXPERTENBEFRAGUNG IM PROJEKT EASYANON
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Das Projekt EAsyAnon Fragestellung

Hintergrund
In der Stichprobe wurden Gesundheits-
einrichtungen, Forschungseinrichtungen,
Beho6rden und kleine und mittlere Unter-
nehmen (KMU) befragt zu ...

Technologische Fortschritte und gesellschaftliche
Implikationen von Open Data (OD)

Das Forschungsprojekt EAsyAnon

RECOMMENDER SYSTEM

Basierend auf der Meta-Beschreibung des Datensatzes
wird ein geeignetes Anonymisierungskonzept empfohlen
um einerseits einen robust anonymen Datensatz zu erhalten
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=» OD zentrales Element gesellschaftlicher Transformation [1]:
Technologische Maoglichkeiten zur Erfassung/Analyse grof3er
Datenmengen sind exponentiell gestiegen [1]
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Herausforderungen

=» DSGVO hat die Datenharmonisierung und -ibertragbarkeit
innerhalb Europas verbessert, Herausforderungen
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=» Grof3e Heterogenitat von erhobenen
pbD und Formen der Datenerhebung
(meist schriftlich, wenig elektronisch)

=» Viele unterschiedliche Datenformate,
vor allem im Gesundheitssystem

=» Datenstruktur sehr heterogen; teilweise
sehr strukturierte Daten aufgrund von
gesetzlichen Vorgaben oder elektroni-
scher Erfassung

=» Rohdaten oft unstrukturiert / hand-
schriftlich, vorwiegend im Gesundheits-
bereich

=» Verwendungszwecke sind Forschungs-
grunde, interne Statistiken, zur Doku-
mentation, zum Support, zur Weiter-
entwicklung von Dienstleistungen, zur
allgemeinen Abrechnung sowie auf-
grund extern geforderter Bereitstellung

=» Potenziell weitere Verwendungszwecke
waren Weitergabe an Kunden, Register,
Archive fiir Ausbildungszwecke, Quali-
tatssicherung, WerbemafBnahmen
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»Ja wir erheben halt Daten zur Demografie, das
ist Alter, das ist Geschlecht, das kann ganz viel
sein [...] aus den Bewegungsdaten das sind also
auch personenbezogene Daten, weil sie halt die
Bewegung der Person abbilden® (Transkription

bei OD-Prozessen bestehen weiterhin [4]

IP19, Pos. 32)
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ERFAHRUNGEN ZU OPEN DATA
UND ZUR ANONYMISIERUNG

=» Heterogenes Verstdndnis zu OD; teil-
weise offene und kostenlose Zugdénge,
teilweise Zugangsbeschrédnkungen

=» Homogenes Begriffsverstdndnis bei
pbD. Hohe Sensibilitat vorhanden, ge-
rade bei Gesundheitsdate.

=¥ Stichprobe kaum Erfahrungen mit
OD, auf3er im Forschungskontext, hier
wurden anonymisierte pbD als OD ver-
offentlicht

=» Wenn pbD veréffentlicht, dann meist in
aggregierter Form

=» Kaum Erfahrungen zur Anonymisie-
rung, wenig durch Software, oft manuell
anonymisiert, wenige interne Anonymi-
sierungskonzepte vorhanden

=» Hohes Interesse und Nachfrage an OD;
hohe Bereitschaft zur Datenbereitstel-
lung

=» Eingebunden bei Anonymisierung:
interne Fachkrafte (Datenschutz, Recht),
externe Dienstleister

=» Grande fur Nichtnutzung: keine Not-
wendigkeit, fehlende Eignung der
Daten, drohende Konkurrenzsituatio-
nen, rechtliche Vereinbarungen

BARRIEREN UND FORDERFAKTOREN

Barrieren zur Nutzung

=» Wirtschaftliche Hurde (Kosten, Haftung,
drohende Wettbewerbskonkurrenz, feh-
lender Innovationsschutz)

=» Persdénliche Hiurden (fehlendes Interes-
se/Vertrauen an Technik, mangelndes
Engagement)

-> Datenaspekte (Sensibilitat, Datenstruk-
tur, kein Uberblick zu eigenen Daten)

=» Technische Aspekte (fehlende Infra-
struktur/IT-Fachkrdfte)

=» Rechtliche Hindernisse (unklare/feh-
lende Rechtsgrundlagen zur Veroffent-
lichung/Zustimmungsverfahren, Fode-
ralismus)

=» Ethische Hindernisse (Unumkehrbar-
keit, mangelnde Kontrollf¢higkeit, feh-
lender ethischer Bezugsrahmen, fehlen-
de Transparenz zur Nutzung)

=» Staat und Behoérden (schlechte Stand-
ortbedingungen, viel Burokratie)
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,In dem Bereich nervt der Féderalismus,

weil jedes Bundesland hat seinen eigenen
Datenschutzbeauftragten, hat sein eigenes
Datenschutzgesetz, jetzt im Gesundheitswesen
haben wir noch die Landeskrankenhausge-

setze“ (Transkription IP24, Pos. 77)
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UNTERSTUTZUNGSLEISTUNGEN

=» Staatliche Unterstiitzungsleistungen
(standardisierte Dokumente, Leitlinien,
Best-Practice-Beispiele, finanzieller Un-
terstitzung, Rechtschutz fur Haftung)

=» Personelle Unterstitzung (durch Fach-
kraften/Personalstellen/Abteilungen,
externe Dienstleistende)

=¥ technische Unterstiitzung (interopera-
ble Software, im Idealfall Open-Source-
Software)

Forderfaktoren

=» Wirtschatftliche Férderfaktoren (finan-
zielle Anreize, Unterstiitzung bei Ver-
offentlichung, vorhandene Ressourcen,
kommerzielle Sicherheit, Kosteneinspa-
rung)

=» Klare rechtliche Regeln (Haftung,
Durchfihrung der Anonymisierung,
Datenzugang)

=» Datenaspekte (Daten-Standards, hohe
Datenqualitat, Zugdnglichkeit zu OD,
Einsatz von Datentreuhdndern, Trans-
parenz in Verarbeitung/Outcome, etab-
lierte Plattformen/Datenbanken)

=» Technische Aspekte (existierende Infra-
struktur, Software mit hoher Usability)

=» Personelle Forderfaktoren (Interesse,
Erfahrungen, Bereitschaft zur Nutzung)

ETHISCHE UND RECHTLICHE IMPLIKATIONEN

Ethische Implikationen Ve ™\
,Weil, ich denk immer, wenn man méchte, dass
Medizin vorangetragen wird, muss man auch
seinen Teil dazu beitragen, und wenn man nichts
Besseres zu tun hat, als den ganzen Tag damit
zu beschdftigt zu sein, dass man méglichst auf
keinen Fall méchte, dass seine Daten nicht ent-
schliisselt werden kann, dann ist man falsch,
weil das jedes auch anonymisierte Daten kann
man auch mit den richtigen Tools entschliisseln®
(Transkription IP24, Pos. 81)

=» Daten als gesellschaftliches Macht-
instrument (Teilhabe durch OD)

=» Gesellschaftlicher Konsens & Kosten-
fragen (finanzielle Belastungen
durch Lizenzgebiihren)

=» Zweckorientierung & Gemeinwohl
(gesellschatftlicher Mehrwert, kein
rein kommerzieller)

=» Herausforderungen & Akzeptanz )
(Vertrauen/Transparenz vs. Stigma- \\_\/
tisierung/Missbrauch)

=» Regulierung & Zugangskontrolle (ethischer Kodex, klare Zugriffs-
und Nutzungsbeschrénkungen)

Rechtliche Implikationen

=» Datenschutz und rechtliche Rahmenbedingungen (zentrales Hemmnis, gesetzliche
Konflikte beztglich Datenléschungsanspruch und Datenbereitstellungspflicht)

=» Regulatorische Anforderungen fur KI-gestitzte Anonymisierung (Berticksichtigung
potenzieller Re-Identifizierungsrisiken, Kldrung der Haftungsfragen im Kontext
von Anonymisierungsverfahren)

=» Einwilligung und Transparenz (Einversténdnis fiir Weiterverwendung als OD,
Transparenz tiber OD-Zwecke, Wahrung der Selbstbestimmung und Eigenverant-
wortung)

=» Datenverwaltung und Eigentumsfragen (Datentreuhdnder gewtnscht, Klarung der
Eigentumsverhdltnisse von Rohdaten, Begrenzung der OD-Gultigkeitsdauer)

=» Technische Kontrolle und Regulierung (regelmdfBige technische Kontrollen zur An-
onymisierung, staatliche Regulierung/Zertifizierung durch Institutionen/Bundes-
amt fir Sicherheit in der Informationstechnik (BSI), Unternehmen oder staatliche
Stellen als potenzielle Prifbehérden)
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DAS OUTCOME

Die Dissemination von Anonymisierungskonzepten und einer brei-
ten Verwendung und Nutzung von Open Data hat bislang kaum
stattgefunden. Oftmals stellen personelle Hiirden, technische
Barrieren und institutionelle Hindernisse eine gro3e Herausfor-
derung dar, welche den Erfahrungshorizont zu Anonymisierungen
und Open Data aktuell begrenzt. Neben klaren rechtlichen und
ethischen Handlungsrahmen wie unter anderem im Gesundheits-
datennutzungsgesetz (GDNG) formuliert, braucht es gezielte
Unterstiitzungen, um eine breitere Nutzung von anonymisierten,
pbD sind als OD zu ermédglichen.
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